HINWEISE ZUM ANTRAG:

LPVG

In 875 Abs. 4 Nr. 13 Landespersonalvertretungsgesetz (LPVG)
heil3t es, dass die Personalvertretung bei der Einfihrung,
Anwendung oder wesentlichen Anderung oder wesentlichen
Erweiterung technischer Einrichtungen und Verfahren der
automatisierten Verarbeitung personenbezogener Daten der
Beschaftigten zu beteiligen ist. In 8 6 (2) der
Rahmendienstvereinbarung heildt es weiter, dass die
Personalvertretung rechtzeitig und umfassend tber die beabsichtigte Malinahme
unterrichtet wird.

- Rechtzeitig bedeutet, dass die Information des zustandigen Personalrats und die
Erorterung der MalRBnahme zu einem Zeitpunkt stattfinden, der die Planung und
Verwirklichung von Gestaltungsalternativen noch ermdglicht.

- Umfassend bedeutet, dass die Dienststelle dem Personalrat alle fir die Meinungs-
und Willensbildung erforderlichen Informationen und Auskiinfte zu erteilen hat. Die
Informationen erfolgen schriftlich in allgemeinverstandlicher Form und sind auf
Wunsch zu erlautern. Ohne Zustimmung gemaf Absatz 1 darf eine nach § 75 Abs. 4
Nr. 11 bis 17 LPVG zustimmungspflichtige Mal3nahme nicht durchgefiihrt werden; in
strittigen Fallen muss die nach § 79 Abs. 4 und 5 LPVG herbeizufiihrende
Entscheidung abgewartet werden

Rahmendienstvereinbarung

In der Rahmendienstvereinbarung zum Einsatz einer
landeseinheitlichen digitalen Bildungsplattform ist in § 1 (8)
festgelegt, dass die Vorschriften auch auf den Einsatz von
schulintern bereits eingeftihrten Informations- und
Kommunikationsplattformen Anwendung finden. In diesem
Zusammenhang ist insbesondere darauf zu achten, dass § 4 (1)
eingehalten wird:

»[...] Die Beschéftigten sind nicht verpflichtet, eigene Endgeréte sowie Software auf
ihre Kosten anzuschaffen oder diese dienstlich zu benutzen. [...]

in 8 4 (3):

Die Beschaéftigten der Dienststelle sind nicht verpflichtet, die digitale
Bildungsplattform auf3erhalb ihrer Gblichen Anwesenheitszeit an der Schule und
aul3erhalb der Dienststelle zu nutzen.

in 8 4 (5):

Fir den Zugang [...] wird soweit erforderlich eine 2-Faktor-Authentifizierung fur
Beschaftigte eingeflihrt. Dabei kann der zweite Faktor entfallen, wenn der Zugriff aus
dem Verwaltungs-netz der Schule erfolgt. Fir die 2-Faktor-Authentifizierung werden
verschiedene technische Verfahren zur Verfigung gestellt. Zum Beispiel kann der
zweite Faktor eine Gerateidentifikation (Zertifikat) sein, sofern das mobile Endgeréat
nicht unbeaufsichtigt im Klassenzimmer bleibt.*”

in 87 (7) steht:

»,Eine Verhaltens- und Leistungskontrolle bzw. -bewertung der Beschaftigten mittels
automatisierter Verarbeitung personenbezogener Daten und sonstige statistische
Erfassung und Auswertung ist nicht zul&ssig.”“



https://hpr.kultus-bw.de/site/pbs-bw-new/get/documents/KULTUS.Dachmandant/KULTUS/Dienststellen/hpr/HPR-BS/HPR_BS-Info/18-HPR_BS-Info%20Anlage%20RDV_digitale_Bildungsplattform.pdf
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiBxZzw3_zrAhVGDuwKHfUVBsEQFjAAegQIARAC&url=http%3A%2F%2Fwww.landesrecht-bw.de%2Fjportal%2F%3Fquelle%3Djlink%26query%3DPersVG%2BBW%26psml%3Dbsbawueprod.psml%26max%3Dtrue%26aiz%3Dtrue&usg=AOvVaw143a76R4LYGY8OkELEqiPq

in 8 7 (8) steht schlief3lich:
»,Die Administration jedes technischen Moduls ist zur Amtsverschwiegenheit
verpflichtet. Diese Administration soll nicht durch die Schulleitung erfolgen.”[...]

Auftragsverarbeitung

Das Kultusministerium stellt auf der Internetseite it.kultus-bw.de
einen entsprechenden Mustervertrag zur Verfigung. Dort sind
auch ,Hinweise zur Verwendung der Vorlagen fur die
Auftragsdatenverarbeitung nach Art. 28 EU-DSGVO" eingestellt.
Darin heifl3t es:

,Die vom Kultusministerium bereit gestellten Vertragsvorlagen
sollten unbedingt verwendet werden. Diese sind sorgfaltig auszufillen. Anderung des
vorgegebenen Textes dirfen nur von datenschutzrechtlich kundigen Personen
durchgefiihrt werden, wenn diese sich uber die Tragweite der Anderungen im Klaren
sind.*”

VwV Datenschutz an 6ffentlichen Schulen

Insbesondere folgende Punkte der Verwaltungsvorschrift
Datenschutz an offentlichen Schulen (Stand 2019) genannten
Punkte sind zu beachten:

1) [...] Zusténdig fur die Wahrung datenschutzrechtlicher
Vorgaben der einzelnen Schule ist die Schulleitung, die bei
dieser Aufgabe durch eine behdrdliche
Datenschutzbeauftragte oder einen behérdlichen
Datenschutzbeauftragten unterstitzt wird.

(3.1.1) Fur das Verarbeiten personenbezogener Daten von Lehrkraften gelten
insbesondere die Artikel 6 und 9 EU-DSGVO sowie 88 4 bis 6 und 15 LDSG. Danach
ist die Verarbeitung personenbezogener Daten von Lehrkraften an offentlichen
Schulen zuléssig, wenn es zur Erfullung der Aufgaben der Schule erforderlich ist
oder die Lehrkraft eingewilligt hat.

Netzbrief (Nr. 3)

In dem aktuell gultigen Netzbrief (Nr. 3) steht u.a.:

»,INur in der "Arbeitsumgebung Schulleitung” (sogenanntes
Verwaltungsnetz) diirfen [...] Schulverwaltungsanwendungen,
[...] betrieben werden. Nur in diesem Netz erfolgt die
Verwaltung von Daten der Schiler und Schilerinnen, der
Sorgeberechtigten und der Lehrkréfte [...]

Die "Arbeitsumgebung Lehrkréafte" (sogenanntes Lehrernetz)
soll den Lehrkraften zur Unterrichtsvorbereitung oder zum Sammeln und Gestalten
von Unterrichtsmaterial dienen. Ferner erfolgt in diesem Netz die padagogische
Verwaltung: So kénnen Lehrkrafte dort Bewertungen oder Benotungen von
Schiilerarbeiten verarbeiten und speichern. [...]

In der Unterrichtsumgebung (sogenanntes padagogisches Netz) kdnnen
Schilerinnen und Schiler sowie Lehrkrafte aktiv sein. Es muss gewahrleistet sein,
dass ein Zugriff auf das Lehrernetz und Verwaltungsnetz vom padagogischen Netz
aus wirksam verhindert wird. Im padagogischen Schulnetz diurfen grundsétzlich
keine personenbezogenen Daten von Schiilern verarbeitet und gespeichert werden,
aufRer Name und Klassenzugehorigkeit des Schulers sowie die hierzu erforderlichen



https://it.kultus-bw.de/,Lde/Startseite/IT-Sicherheit/Datenschutz+an+Schulen
https://it.kultus-bw.de/site/pbs-bw-new/get/documents/KULTUS.Dachmandant/KULTUS/Dienststellen/it.kultus-bw/Datenschutz%20an%20Schulen%20nach%20neuer%20EU%20DSGVO/dl-rechtsgrundlagen/VwV-Datenschutz-an-oeffentlichen-Schulen%20.pdf?attachment=true
https://it.kultus-bw.de/site/pbs-bw-new/get/documents/KULTUS.Dachmandant/KULTUS/Dienststellen/it.kultus-bw/IT-Datenschutz/Netzbrief-3-final-EUDSGVO.pdf
https://it.kultus-bw.de/site/pbs-bw-new/get/documents/KULTUS.Dachmandant/KULTUS/Dienststellen/it.kultus-bw/Datenschutz%20an%20Schulen%20nach%20neuer%20EU%20DSGVO/dl-formulare/Vorlage%20%20ADV.docx?attachment=true

technischen Daten, die direkt fur die Unterrichtsgestaltung erforderlich sind.
Insbesondere durfen grundsatzlich keinerlei personenbezogene Daten zu Verhalten
oder Leistung [...] eines Schiilers verarbeitet werden.*
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Tatigkeiten damit durchgefiihrt werden sollen(z.B. Verteilung ﬁ'}h

Allgemeiner Teil:
Bitte beschreiben Sie fir welche Aufgaben die Plattform in lhrer s
Schule eingesetzt werden soll und welche Vorgange/ k)

—l.-‘.

von Hausaufgaben, Einstellung von Unterrichtsmaterialien,
interne Schulkommunikation, ...).

Rollen- und Berechtigungskonzept:

Geben Sie jede einzelne Nutzergruppe die mit der Plattform arbeitet (z.B.
Administrator, Schulleitung, Kursverwalter, Lehrkraft, Schalerinnen und Schdler,
Eltern,...) an.

Beschreiben Sie welche Funktionen auf der Plattform den einzelnen Nutzergruppen
zur Ver-figung stehen. Geben Sie an, welche Zugriffsrechte (z.B. Berechtigungen
zum Lesen, Ein-gabe, Andern, Loschen, etc.,) die jeweiligen Nutzergruppen auf der
Plattform haben.

Ldschkonzept:

Geben Sie an wann die Daten der einzelnen Nutzergruppen auf der Plattform
geldscht werden.

Regeln Sie z.B. wann die einzelnen Kursbeitrage geléscht werden.

Treffen eine Regelung wann die Log-Daten (Daten Uber Zugriffe auf die Plattform)
vom Anbieter geléscht werden sollen.

Nur bei Einsatz von Kommunikationselementen (Maiverteiler- oder Messenger-
Funktionen):

Regeln Sie woflr die Kommunikationsplattform verwendet werden soll (z.B. rein
schulinterne Kommunikation, dienstliche Kommunikation fir Lehrkréfte,...). Teilen die
Nutzungsbedingungen ggf. auch wieder in Nutzergruppen ein. Teilen Sie mit, welche
Informationen Uber die Kommunikationsplattform ausgetauscht werden sollen und
regeln Sie welche Daten und Informationen daflr nicht in Betracht kommen (z.B.
Leistungsbeurteilung/ Noten, personliche Daten von Schilern/Eltern, etc.).


https://lehrerfortbildung-bw.de/st_recht/form/netz/

